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Seguimiento al Mapa de Riesgos de Corrupcion vigencia 2018 - CENS

Fecha Seguimiento: Enero 2019

El Mapa de Riesgos de Corrupcion vigencia 2018 fue publicado oportunamente en la pagina Web de CENS.

Mapa de Riesgos de Corrupcion Acciones
BiRH i) Acciones Observacion
Causa Riesgo Control ad de los adelantadas es
controles
* Falta de ética. Abuso del | Comité de Convivencia Debilidad | a) Situacion aclarada 'y Se requiere
* Intereses personales. poder/ Reglamento Interno de en los apoyada por el Comité adicionar o
autoridad | Trabajo controles | de Convivencia Laboral fortalecer
preventivos controles
* Falta de ética. Concusién | Reglamento Interno de Debilidad | a) Se materializaron 4 Plan de
* Falta o falla de controles. Trabajo en los casos de defraudacion Mejora en
* Beneficio econdémico y/o Cédigo de Etica controles | de fluidos o conexiones proceso
personal. Comité de Etica irregulares, pero no se
* Deficiente interiorizacion de los Valores corporativos logré identificar a los
valores corporativos. Linea de Contacto autores (internos o
* Inadecuada segregacion de transparente externos), solo que
funciones. Adecuada segregacion de portaban uniforme con
* Interventoria deficiente de los funciones logo CENS. Usuarios
contratos. Induccién y reinduccién al del servicio fueron
* Rotacién de personal personal normalizados.
contratista. Asignacion de perfiles en los
* Falta de automatizacion y sistemas b) Para un caso
seguridad de la informacion del Proceso de seleccion del materializado en
proceso, por ejemplo, posibilidad personal de CENS vigencia 2017 se realizé
de modificar un archivo. Verificacion de la informacion sancion al trabajador.
Conciliacion bancaria
mensual
Cuadre diario del recaudo
* Falta de ética. Conflicto de | Linea de Contacto N.A. No se evidenciaron N.A.
* Desconocimiento de las intereses | transparente casos.

situaciones que generan
conflictos de interés.

* Intereses personales o de
terceros.

* Falta o falla de controles.

Cédigo de Etica
Reglamento Interno de
Trabajo

Valores corporativos
Proceso de seleccion
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Acciones

Causa

Riesgo

Control

Efectivid
ad de los
controles

Acciones
adelantadas

Observacion
es

* Falta de ética.
* Intereses personales.

Malversaci
on de
fondos

Parametrizacion del sistema
Aprobacion de documentos
por varias instancias
Andlisis preventivo de las
solicitudes presupuestales,
soportes precontractuales
(estudio de mercado,
documentos de modificacion
de contratos, etc.)
Aprobacion de Junta
Directiva para procesos
mayores a 2.000 SMLMV

Controles
preventivos
efectivos.

Se aplicaron sanciones
al personal implicado
en un caso de la
vigencia 2017.

N.A.

* Falta de ética.

Nepotismo

Cadigo de Etica

Linea de contacto
transparente

Procesos disciplinarios
Comité valorador en
procesos seleccion
Participacion y veeduria del
sindicato en los procesos de
seleccion

N.A.

No se evidenciaron
casos.

N.A.

* Falta de ética.

* Falta o falla de controles.

* Beneficio econémico y/o
personal.

* Deficiente interiorizacion de los
valores corporativos.

* Inadecuada segregacion de
funciones.

* Falta de supervision.

* Coaccion de indole interna 'y
externa.

* Interventoria deficiente de los
contratos de recaudo.

* Rotacion de personal
contratista.

* Falta de automatizacion y
seguridad de la informacion del
proceso, por ejemplo, posibilidad
de maodificar un archivo de
recaudo.

Soborno/
Cohecho

Cédigo de Etica
Reglamento interno de
Trabajo

Cadigo de conducta del
proveedor

Asignacion de perfiles en el
sistema

Linea de contacto
transparente
Parametrizacion de los
sistemas y trazabilidad de la
informacion

Proceso de seleccion para
vinculacion del personal
Verificacion de la informacion
Conciliacion bancaria
mensual

Cuadre diario del recaudo
Divulgacién y aplicacién de
las normas internas y
externas

Procesos publicos de
contratacion

Restriccion y autorizacién de
montos para ajustesy
cargos manuales

Revision del Secretario
General de los asuntos a
cargo de los abogados
(Control dual)

N.A.

No se evidenciaron
casos.

N.A.
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* Falta o deficiencia en
protocolos de seguridad de la
informacion.

* Ubicacion externa de depdsito
de los archivos fisicos de la
empresa.

* Compartir claves de acceso a
los sistemas de informacion.

* Factores externos (amenazas,
extorsiones, otros).

* Intereses personales o de
favorecimiento a terceros.

* Acceso de personal no
autorizado a los sistemas de
informacion.

* Desconocimiento de criterios,
politicas y directrices de la

Numero limitado de
empleados para manejo de
informacion sensible
Proceso de seleccion del
personal

Procesos documentados
Asignacion de claves y
perfiles para ingreso a los
sistemas de informacion

Mapa de Riesgos de Corrupcion Acciones
Efectivid . .
Causa Riesgo Control ad de los acli\(;g:t:gz s Obse(l;\;acmn
controles
* Falta de ética. Trafico de | Cadigo de Etica N.A. No se evidenciaron N.A.
* Beneficio econémico y/o influencias | Comité de Etica casos.
personal. Linea de contacto
transparente
Comité valorador en
procesos seleccion
Participacion y veeduria del
sindicato en los procesos de
seleccion
Reglamento interno de
trabajo
Acuerdos de Niveles de
Servicio - ANS
Matriz de requisitos
Parametrizacion de los
sistemas y trazabilidad de la
informacién
* Falta de ética. Uso Proceso de seleccion del Controles | a) Se sancioné Plan de Mejora
* Beneficio econémico y/o inadecuado | personal No trabajador con en proceso
personal. de los Cédigo de Etica efectivos. | destitucion del cargo,
* Factores externos (amenazas, activos Interventoria de los contratos como resultado del
extorsiones, otros). Faltan Comité de Reclamos
* Beneficio de terceros. controles
b) Un incidente obtuvo
resultado probable, y se
tomaron acciones en el
proceso
c¢) Con relacién al porte
no Autorizado de
uniformes con logo
CENS se requiere de
Plan de Mejora.
* Falta de ética. Uso Cadigo de ética Controles | a) Se sancion6 Plan de Mejora
* Falta de lineamientos de indebido de | Acuerdos de confidencialidad No trabajador con en proceso
bloqueos de cuentas. la Clausulas de confidencialidad | efectivos. | destitucion del cargo,
* Falla o falta de controles de informacion | en los contratos como resultado del
conservacion y preservacion de Reglamento interno de Faltan Comité de Reclamos
los registros fisicos y digitales. trabajo controles
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bloqueos de cuentas.

* Asignacion de contratistas para
el desarrollo de actividades
sensibles del proceso.

* Procesos no documentados.

* Falta de clasificacion de los
tipo de informacion empresarial.
* Falla o falta de controles de
conservacioén y preservacion de
los registros fisicos y digitales.

* Ubicacion externa de depdsito
de los archivos fisicos de la
empresa.

* Compartir claves de acceso a
los sistemas de informacion.
*Factores externos (amenazas,
extorsiones, otros).

* Deficiencia en los acuerdos de
confidencialidad.

* Desconocimiento de la
normatividad interna sobre
manejo de informacién
confidencial.

Reglamento interno de
trabajo

Numero limitado de
empleados para manejo de
informacion sensible
Proceso de seleccion del
personal

Procesos documentados
Asignacion de claves y
perfiles para ingreso a los
sistemas de informacion

Mapa de Riesgos de Corrupcion Acciones
Efectivid . .
Causa Riesgo Control ad de los acli\(;gnot:gz s 2l se‘l;\;acmn

controles

informacién empresarial.

* Conflicto de interés no

declarado.

* Deficiencia en el respaldo de la

informacion.

* Intereses personales o de Uso Cadigo de ética N.A. No se evidenciaron N.A.

favorecimiento a terceros. indebido de | Acuerdos de confidencialidad casos.

* Falta de ética. informacion | Clausulas de confidencialidad

* Falta de lineamientos de privilegiada | en los contratos

Cdlcuta, 16 de enero de 2019
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